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Al a automatizacia

v Vsetci velki hraci:
v nezverejnuju na akych datach su modely trénované
v utajuju, aké presne metddy a procesy pouzivaju na jemné doladovanie

v' nie sU napomocni nezavislym vyskumnikom pri replikacii ich vysledkov
v ChatGPT - nachylny na poisoning
v Kéd moze podliehat licenénym podmienkam
v XXXGPT, Wolf GPT, Worm GPT — generovanie skodlivého softvéru
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Al a automatizacia

v Nastroje a platformy pre automatizaciu budu €oraz sofistikovanejsie a schopné vykonavat
rézne typy utokov a aktivit

v Analyza interného prostredia
v Vlytvdranie sofistikovanejsich phishingovych emailov (aj s bezchybnou slovencinou!)

v' Pisanie jednoduchych exploitov

v n-day zranitelnosti
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Hybridné hrozby

v Kyberneticky priestor ako piata doména
v USAv 2011

v NATO v 2016

v Kombinacia metdd Utokov a prostriedkov z roznych domén s ciefom vyhnut sa detekcii a
zlepsit Uspesnost Utoku

v Priklady:
v kyberneticky utok + Utok na pozemnu infrastrukturu

v socialne inzZinierstvo + dezinformacia + kyberneticky utok
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Cloud computing

v' Stale vacsie mnozstvo firiem ale aj Statnych organizacii vyuziva cloud computing

v V\yhody prevysuju nad nevyhodami, ale...

v Je nutné riesit najma:
v ldentifikaciu neopravneného pristupu
v Sifrovanie a zabezpedeny prenos Gdajov (data at rest, data in motion)
v' Pristupové opravnenia
v Dovernost a dostupnost dat
v Integraciu s lokalnou infrastrukturou

v Zaznamenavanie bezpecnostnych udalosti (logging, monitoring, auditing)
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Quantum computing

vV najblizsich rokoch nas ¢aka posun v paradigme digitalneho spracovania dat v suvislosti
prichodom kvantového pocitaca na trh

v Kryptografia bude musiet prejst evoluciou
v Sifrovacie algoritmy pre kvantové pocitace existuju

v Vznik kvantovych sieti a novy typ kvantovych kybernetickych utokov
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Quantum computing
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loT

v Pocet loT zariadeni ~ 15 miliard
v viac nez polovica obsahuje znamu vaznu zranitelnost

v 98% sietovej komunikacie pochadzajlcej z loT zariadeni je nesifrovanych
v Obmedzeny vykon so sebou nesie aj obmedzené bezpecnostné funkcie
v Vlytvarané na komfort a jednoduchost pouZivania
v Vyuzivané najma pre DDoS utoky
v Penetracné testy, certifikacie
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